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Криминология

О НЕКОТОРЫХ ОСОБЕННОСТЯХ ПРОТИВОПРАВНЫХ 
МАНИПУЛЯТИВНЫХ ДЕЙСТВИЙ НЕНАСИЛЬСТВЕННОГО ХАРАКТЕРА 
В ОТНОШЕНИИ НЕСОВЕРШЕННОЛЕТНИХ 
С ИСПОЛЬЗОВАНИЕМ СЕТИ ИНТЕРНЕТ

Шеметов Алексей Константинович, 
доцент кафедры криминалистики 
второго факультета повышения квалификации 
Института повышения квалификации
Московской академии Следственного комитета Российской Федерации, 
капитан юстиции
ис.ига1@таН.ги

В статье рассматриваются некоторые особенности ненасильственных преступлений, совершаемых в отношении несовершеннолетних с 
использованием сети Интернет. Приводятся статистически данные и мнения ряда исследователей по вопросам виктимного поведения жертв 
и специфики манипулятивного воздействия в информационно-коммуникационной среде. 

Ключевые слова: компьютерные преступления, манипулятивное воздействие, виктимное поведение жертвы, несовершеннолетние по
терпевшие, ненасильственные преступления.
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Современный человек не мыслит себя без интернет- 
коммуникаций. Несомненно, информационные сети по
зволяют получить доступ к значительному числу данных 
различного рода, с легкостью общаться на значительном 
расстоянии и т. д. Но названные же положительные 
аспекты нередко в последнее время используются субъ
ектами различных посягательств в своих преступных 
целях. На сегодняшний день противоправные деяния 
с использованием сети Интернет из экономических 
перерастают все больше в сферу общекриминальной 
преступности. С использованием всемирной сети 
нередко совершаются акты вербовки адептов сект и 
экстремистских, террористических организаций; нена
сильственные преступления сексуального характера; 
распространяется запрещенный контент; осуществля
ется принуждение к самостоятельному уходу из жизни 
и др. Во многом это обуславливается формированием 
благоприятной среды для манипулирования, управления 
реципиентом общения с использованием современных 
электронно-вычислительных сетей.

Использование подобного воздействия в сети Ин
тернет требует от субъекта его реализующего знаний 
не только в сфере психологии и манипулирования лич

ности, но и в области техники, так называемых интер- 
нет-технологий.

Усугубляет ситуацию отсутствие в глобальной пау
тине строгой цензуры, возможность обхода запретов. 
Этим охотно пользуются компьютерные преступники1.

Значительное число посягательств совершается 
с использованием социальных сетей. Специфика 
регистрации и коммуникаций пользователей в по
добных сообществах, возможность предоставления 
недостоверных персональных данных о себе, подме
ны фотографических и личных сведений позволяют 
злоумышленникам с легкостью вступать в общение с 
несовершеннолетними потерпевшими, легко поддаю
щимися воздействию.

1 См. напр.: Турчановский Е .В. Манипулятивные технологии как 
угроза формированию политического сознания молодежи // 
Человеческий капитал. 2014. № 5 (65). С. 124-127; Смолян Г.Л. 
Рефлексивное управление в лабиринтах киберпространства // 
Человек. 2012. № 1. С. 138-144; СЬизауШпа С., 2егкта N. СуЪег 
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